| Systeme und ihr Umfeld

ISMS fur KRITIS

Best Practice: Informations-
sicherheit mit DocSetMinder

‘ Die Komplexitat der ISO/IEC 27001, fehlende Ressourcen und die Fristen fiir die Umsetzung

sind nur drei Argumente fiir eine durchdachte und gut geplante Einfiihrung eines Informati-
onssicherheits-Managementsystems (ISMS). Die Compliance-Management-Software DocSet-

Minder unterstiitzt das ISMS-Projektteam in allen Phasen des Projektes (PDCA) und optimiert

den Aufwand zur Erstellung der erforderlichen Audit-Dokumentation.

Von Krzysztof Paschke, GRC Partner GmbH

Zu den entscheidenden
Erfolgsfaktoren bei der Etablierung
eines ISMS gehort neben einem kom-
petenten Projektteam und -manage-
mentauch das eingesetzte ISMS-Tool.
Die hohen Anforderungen der Norm
an das Dokumentenmanagement
und fachlich inhaltliche Unterstiit-
zung im Verlauf des ISMS-Projektes
konnen nur bedingt mit Office-
Anwendungen realisiert werden. Die
Compliance-Management-Software
DocSetMinder stellt eine Alternative
fiir eine effiziente Umsetzung der
Informationssicherheit dar.

Die Projektpraxis zeigt, dass
bei der Umsetzung des ISMS auch
weitere Normen, gesetzliche Anfor-
derungen und organisatorische As-
pekte berticksichtigt werden miissen.
Als Beispiele kénnen hier das Not-
fallmanagement, die sehr aktuelle
EU-Datenschutz-Grundverordnung
(EU-DS-GVO) und der Incident-
und Change-Management-Prozess
genannt werden. Anstatt jede Norm
oder gesetzliche Anforderung ein-
zeln zu planen und mit unterschied-
lichen Tools zu realisieren, ist eine
globale Betrachtung von enormem
Vorteil. Die modulare Software-
architektur, Modulstrukturen und
individuell anpassbare Dokument-
klassen unterstiitzen die Integration
und Dokumentation der genannten
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Aspekte und verhindern redundante
Datenhaltung. Die aufeinander
aufbauenden Compliance- und
Standard-Module stellen gleichzeitig
einen leicht verstindlichen Umset-
zungsleitfaden des ISMS dar.

Prozessorientierter
Ansatz und Methodik

Das Modul ,ISO/IEC 27001“
bildet die High-Level-Structure
der ISO-Welt ab und fordert somit
den prozessorientierten Ansatz im
PDCA-Zyklus. Ergdnzend stehen in
den Stammdaten von DocSetMin-
der diverse Maflnahmenkataloge
zur Verfiigung. Dazu gehoren vor
allem die Maflnahmen aus dem
Annex A der ISO/IEC 27001, optio-
nal die Mafinahmen der ISO 27019
und der BSI-Grundschutz-Kataloge.
Eine individuelle Erweiterung der
Gefdhrdungs- und Mafinahmen-
kataloge ist jederzeit moglich. Die
Mafinahmen aus dem Annex A und
der ISO 27019 werden unter ande-
rem bei der automatischen Erstel-
lung der Anwendbarkeitserklarung
(SoA), der Projektplanung (Umset-
zungsstatus der Mafinahmen und
Verantwortlichkeiten) und Planung
der internen Audits verwendet. Das
ISMS-Projektteam kann zwischen
zwei Umsetzungsmethoden wéhlen:
ISO/IEC 27001 ,nativ“ oder unter
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Einbeziehung einiger Aspekte des
BSI-IT-Grundschutzes, wie zum Bei-
spiel Schutzbedarfsfeststellung und
-vererbung.

Management der organi-
sationseigenen Werte

Fir das detaillierte Asset-
Management stehen die Module ,,Or-
ganisation”, ,IT-Dokumentation”
und ,Steuerungs- und Leitsysteme”
zur Verfiigung. Die genaue Kenntnis
der Unternehmensorganisation ist
eine elementare Voraussetzung fiir
die Durchfithrung der Strukturana-
lyse, der Business-Impact-Analyse
und fiir die Planung der technischen
und organisatorischen Sicherheits-
mafinahmen. Das Modul stellt die
notwendigen Strukturen und Vor-
lagen fiir die Dokumentation der
Aufbau- und Ablauforganisation im
erforderlichen Detaillierungsgrad
zur Verfiigung. Erfasst werden sdmt-
liche Organisationseinheiten (z. B.
Bereiche und Abteilungen) sowie
Geschiftsprozesse und Verfahren mit
den Verantwortlichkeiten (Rollen) in
der Organisation. Fiir die Dokumen-
tation der IT-Prozesse steht die ITIL-
V.3-Struktur zur Verfiigung. Vertrige
und Richtlinien werden erstellt, ak-
tualisiert und den Mitarbeitern kom-
muniziert. Der integrierte grafische
Flussdiagramm-Editor unterstiitzt die
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grafische Darstellung (unter anderem
nach BPMN) der Sachverhalte. Das
Modul ,IT-Dokumentation” erlaubt
eine systematische Dokumentation
der IT-Infrastruktur: passive und ak-
tive Netzwerkkomponenten, Server-
Systeme, Arbeitspldtze, Peripherie-
gerdte, Dienste und Anwendungen
sowie Gebdude, Gebidudesicherheit
und Ridume. Die Dokumentation
stellt die logischen Zusammenhdnge
zwischen Geschaftsprozessen, Soft-
ware und Serversystemen sowie den
Speicherorten fiir die entstehenden
Daten dar. Das Modul ,Steuerungs-
und Leitsysteme” ist nach den Vor-
gaben des [T-Sicherheitskataloges der
Bundesnetzagentur in Anlehnung
an den BDEW in drei Technologie-
kategorien strukturiert (,Leitsysteme
und Systembetrieb”, ,,Ubertragungs-
technik und Kommunikation”,
»Sekundér-, Automatisierungs- und
Fernwirktechnik”). Der erforderliche
Netzstrukturplan kann mit dem Doc-
SetMinder Flussdiagramm-Designer
erstellt werden.

Risikoanalyse und
Behandlung

Die KRITIS-Organisationen
sind verpflichtet, einen Prozess
zur Risikoeinschidtzung der Infor-
mationssicherheit zu etablieren.
Dafiir stehen in DocSetMinder
unterschiedliche Methoden zur
Verfiigung: BSI-Standard 100-3, BSI-
Standard 200-3, ISO 31001 und ISO
270085. Die Risikoanalyse unterstiitzt
die Bewertung der Risiken unter
Berticksichtigung von Eintrittswahr-
scheinlichkeit und Auswirkung in
Form einer 4x4-Matrix. Die Aus-
wirkung wird aus den durch den
IT-Sicherheitskatalog vorgegebenen
Schadenskategorien (Business Im-
pact) errechnet. Optional konnen
weitere Faktoren und Dimensionen,
wie Héufigkeit (Exposition) oder
MxN-Matrix, berticksichtigt werden.

Notfallmanagement

Fir die Umsetzung des be-
trieblichen Kontinuitdtsmanage-
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Aufbau der
Compliance-Ma-
nagement-Software
DocSetMinder.

ments (BCM) steht das Modul , Not-
fallmanagement” zur Verfiigung.
Mithilfe dieses Moduls kann das
Notfallmanagement wahlweise ge-
mif BSI-Standard 100-4 oder nach
ISO 22301 geplant und realisiert wer-
den. Das Modul zeichnet sich durch
eine klare Struktur mit funktionalen
Vorlagen (Dokumentklassen) fiir die
Dokumentation unter anderm des
Anwendungsbereichs, der Notfall-
organisation, der Business-Impact-
Analyse (inklusive Berechnungsfor-
meln) und der Risikoanalyse aus.
Alarmierungen, Sofortmafinahmen,
Geschiftsfortfiihrungs- und Wieder-
anlaufpline konnen durch autori-
sierte Personen jederzeit extrahiert
und als Notfallhandbiicher fir
mobile Gerdte offline zur Verfligung
gestellt werden.

Datenschutz nach
EU-DS-GVO

Das Modul ,EU-DS-GVO“
unterstiitzt den betrieblichen Daten-
schutzbeauftragten bei der Umset-
zung, Kontrolle und Dokumentation
der Datenschutzbestimmungen der
EU und des Bundes. Die iber-
sichtliche Modulstruktur spiegelt
detailliert Angaben zur Datenschutz-
organisation, Risikobeurteilung, Do-
kumentation der Verarbeitungsté-
tigkeiten und Verbesserungsprozesse
wider. Fiir die Dokumentation der
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technischen und organisatorischen
Sicherheitsmafinahmen steht eine
detaillierte Dokumentklasse zur Ver-
fligung. Die strengen Anforderungen
an die Dokumentation kdénnen
revisionssicher erfasst und jederzeit
dem Priifer oder den Mitarbeitern
verfligbar gemacht werden. Das
Modul nutzt die bereits im Modul
,Organisation” und ,IT-Dokumen-
tation” erforderlichen und zuvor fiir
das ISMS erfassten Sachverhalte, zum
Beispiel Verfahren, IT-Komponenten
und Berechtigungen.

Fazit

DocSetMinder bildet die
anerkannten Standards der Infor-
mationssicherheit wie auch den Da-
tenschutz vollstdndig ab. Der Funk-
tionsumfang der Software macht
den Einsatz weiterer Tools oder
Office-Anwendungen fiir die Doku-
mentation und Zertifizierung der
umgesetzten Standards iiberfliissig.
Die Losung ist einfach zu implemen-
tieren und intuitiv bedienbar. Die
gemeinsame Nutzung der erfassten
Informationen bietet fiir jeden
Verantwortlichen einen enormen
Mehrwert durch die Aktualitdt und
eine signifikante Zeitersparnis bei
der Vorbereitung von internen und
externen Audits. DocSetMinder ist
Best Practice —und Ihr Unternehmen
ist jederzeit , Ready for Audit”.
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